[bookmark: ćwiczenie_1_hardening_windows_lin_63baa7]Ćwiczenie 1: Hardening Windows/Linux – baseline i kontrola zmian (2h)
Cel: wdrożenie hardeningu i udokumentowanie procedury zmian bezpieczeństwa.
Zadania:
1. Zalogować się do VM (Windows Server 2019+ lub Ubuntu/CentOS 8+).
2. Wdrożyć hardening:
· Windows: polityki kont (hasła, blokady), wyłączenie NetBIOS/LLMNR/mDNS, firewall hosta, Sysmon.
· Linux: blokada SSH root, auditd, sudoers, ufw/firewalld, uprawnienia plików systemowych.
3. Udokumentować checklistę hardening’u.
4. Przetestować skutki zmian (lokalnie i sieciowo).
Efekt: redukcja powierzchni ataku, baseline do kolejnych ćwiczeń.
Liczba godzin: 2h
[bookmark: fnref1]Poniżej masz kompletne materiały do Ćwiczenia 1 (2h) w formie instrukcji laboratoryjnej + checklist + szablonów do oddania (Windows i Linux). W części Windows wykorzystujemy Sysmon jako źródło telemetryki (m.in. Event ID 1 – Process creation, Event ID 3 – Network connection) zgodnie z dokumentacją Sysinternals.[1]
[bookmark: ćwiczenie_1_2h]Ćwiczenie 1 (2h)
Hardening Windows/Linux – baseline i kontrola zmian
[bookmark: bm_1_informacje_organizacyjne]1) Informacje organizacyjne
Czas: 120 min.
Tryb: indywidualnie lub w zespołach 2 os.
Środowisko: VM Windows Server 2019+ oraz VM Linux (Ubuntu lub CentOS/RHEL‑like).
Cel dowodowy: każda zmiana ma mieć: stan „przed”, działanie, stan „po”, test skutków.
[bookmark: bm_2_cel_ćwiczenia]2) Cel ćwiczenia
· Wdrożyć baseline hardening (minimum zmian o wysokiej wartości) i udokumentować je jako procedurę.
· Pokazać, że hardening to nie „lista życzeń”, tylko kontrola zmian: plan → wdrożenie → test → rollback (gdyby coś zepsuło).
· Zbudować materiał bazowy do kolejnych ćwiczeń (IAM, logi, skany podatności).
[bookmark: zasady_i_bezpieczeństwo_labu]Zasady i bezpieczeństwo labu
· Pracujesz tylko na VM w labie; zmiany wykonujesz na hostach testowych.
· Zanim cokolwiek wyłączysz (np. usługi/nazwę rozwiązywania), zrób dowód stanu „przed” i przygotuj plan cofnięcia.
[bookmark: przebieg_ćwiczenia_120_min]Przebieg ćwiczenia (120 min)
[bookmark: etap_0_baseline_i_change_record_10_min]Etap 0: Baseline i „Change Record” (10 min)
Polecenia (wymagane):
· Zanotuj: nazwa hosta, IP, rola (server/workstation), data/godzina.
· Zrób „snapshot” VM (jeśli dostępne) i zapisz nazwę snapshotu jako rollback.
W raporcie załóż sekcję CR‑01 Change Record:
· Co zmieniam (1 zdanie), dlaczego (ryzyko), kto (konto), kiedy, test, rollback.
[bookmark: etap_1_hardening_windows_45_min]Etap 1: Hardening Windows (45 min)
[bookmark: bm_1a_polityki_kont_i_blokady]1A. Polityki kont i blokady
Zadanie:
· Sprawdź bieżące ustawienia polityki kont (hasła, blokady) i porównaj z minimalnym baseline (np. sensowna długość, blokada po błędach).
Dowody:
· Zrzut/wyjście z narzędzi systemowych (lokalnie lub GPO, zależnie od labu).
[bookmark: bm_1b_wyłączenie_netbios_llmnr_md_369e36]1B. Wyłączenie NetBIOS/LLMNR/mDNS (redukcja wewnętrznej powierzchni ataku)
Zadanie:
· [bookmark: fnref2]Wyłącz LLMNR (najczęściej przez GPO: „Turn off Multicast Name Resolution”) lub przez rejestr/politykę (zgodnie z zasadami labu).[2]
· [bookmark: fnref3]Wyłącz mDNS przez ustawienie EnableMDNS=0 w rejestrze (jeśli ćwiczenie dopuszcza zmiany rejestru).[3]
· NetBIOS: wyłącz (jeśli wymagane w labie) i udokumentuj metodę oraz wpływ.
Test skutków (wymagane):
· Sprawdź, czy rozwiązywanie nazw i dostęp do usług w labie nadal działa (np. DNS, dostęp do serwera).
[bookmark: bm_1c_firewall_hosta]1C. Firewall hosta
Zadanie:
· Włącz firewall (jeśli był wyłączony) i upewnij się, że reguły dopuszczają tylko potrzebne usługi (np. RDP tylko z sieci admin, jeśli w labie jest segmentacja).
Test (wymagane):
· Sprawdź łączność do niezbędnych usług i brak dostępu do niepotrzebnych portów z innej VM.
[bookmark: bm_1d_sysmon_instalacja_i_weryfik_e623fa]1D. Sysmon – instalacja i weryfikacja logów
Zadanie:
· Zainstaluj Sysmon i włącz logowanie zdarzeń przynajmniej dla:
· Event ID 1 (Process creation),
· [bookmark: fnref1_1]Event ID 3 (Network connection).[1]
Dowody (wymagane):
· [bookmark: fnref1_2]Zrzut z „Applications and Services Logs → Microsoft → Windows → Sysmon → Operational” pokazujący przynajmniej 2 wpisy po Twoich testach.[1]
· Krótki opis: co pokazuje EID 1 i EID 3 w Twoim przypadku (1–2 zdania).
[bookmark: etap_2_hardening_linux_45_min]Etap 2: Hardening Linux (45 min)
[bookmark: bm_2a_blokada_logowania_root_po_ssh]2A. Blokada logowania root po SSH
Zadanie:
· [bookmark: fnref4]W /etc/ssh/sshd_config ustaw docelowo PermitRootLogin no i udokumentuj stan.[4]
Test (wymagane):
· Sprawdź, czy nadal możesz się administracyjnie dostać (np. przez konto z sudo lub konsolę VM), zanim zastosujesz zmiany na stałe.
[bookmark: bm_2b_auditd_instalacja_włączenie]2B. auditd – instalacja/włączenie
Zadanie:
· Sprawdź, czy auditd jest zainstalowany i działa; jeśli nie, zainstaluj/włącz zgodnie z dystrybucją.
Dowód:
· Status usługi i 1 przykład zdarzenia w logach.
[bookmark: bm_2c_sudoers_kontrola_uprawnień]2C. sudoers – kontrola uprawnień
Zadanie:
· Sprawdź, kto ma uprawnienia sudo (np. sudo -l dla wskazanego konta) i czy nie ma reguł typu „pełny root bez uzasadnienia”.
[bookmark: bm_2d_firewall_ufw_lub_firewalld]2D. Firewall: ufw lub firewalld
Zadanie (Ubuntu/Debian, ufw):
· [bookmark: fnref5]Skonfiguruj podstawy: włącz ufw, ustaw domyślnie deny incoming, allow outgoing, dopuszczaj tylko niezbędne porty (SSH najpierw).[5]
Zadanie (RHEL/CentOS, firewalld):
· Sprawdź stan firewalld i listę reguł/serwisów.
Test (wymagane):
· Z innej VM sprawdź, że potrzebny port działa (np. SSH), a zbędne są blokowane.
[bookmark: bm_2e_uprawnienia_plików_i_katalogów]2E. Uprawnienia plików i katalogów
Zadanie:
· Sprawdź uprawnienia katalogów domowych i wybranych wrażliwych plików; wskaż co najmniej 1 poprawkę (np. zbyt otwarte prawa).
[bookmark: etap_3_dokumentacja_checklisty_ko_9da36c]Etap 3: Dokumentacja – checklisty + kontrola zmian (15 min)
Na koniec wypełniasz checklistę „as‑is / to‑be” i zapisujesz, co zmieniłeś oraz jak to przetestowałeś.
[bookmark: checklisty_do_wypełnienia_do_oddania]Checklisty do wypełnienia (do oddania)
[bookmark: a_checklist_windows_hardening_baseline]A) Checklist Windows Hardening (baseline)
Wypełnij jako OK/NIE/ND + dowód:
· Polityka kont/hasła i blokady (dowód: ustawienia/wyjście).
· [bookmark: fnref2_1]LLMNR wyłączony (dowód: GPO/ustawienie).[2]
· [bookmark: fnref3_1]mDNS wyłączony (dowód: EnableMDNS=0).[3]
· Firewall włączony i reguły minimalne (dowód: konfiguracja + test).
· [bookmark: fnref1_3]Sysmon działa, widać EID 1 i EID 3 (dowód: wpisy w Sysmon Operational).[1]
[bookmark: b_checklist_linux_hardening_baseline]B) Checklist Linux Hardening (baseline)
· [bookmark: fnref4_1]SSH: PermitRootLogin no (dowód: fragment sshd_config + test).[4]
· auditd działa (dowód: status).
· sudo: tylko niezbędne konta (dowód: sudo -l).
· [bookmark: fnref5_1]Firewall aktywny (ufw/firewalld) i dopuszcza tylko potrzebne porty (dowód: status + test).[5]
· Uprawnienia katalogów/plików bez „otwartych” 777/others‑write (dowód: ls -l).
[bookmark: szablon_change_record_cr_01]Szablon „Change Record” (CR‑01…)
Skopiuj i uzupełnij 6–10 rekordów (Windows + Linux):
CR-ID: CR-01
System: Windows/Linux
Zmiana: (co zmieniono)
Uzasadnienie ryzyka: (dlaczego)
Dowód "przed": (komenda/zrzut)
Wdrożenie: (kroki)
Test po zmianie: (co sprawdzono i wynik)
Rollback: (jak cofnąć)
Uwagi: (wpływ na usługi/użytkowników)

[bookmark: wymagania_do_oddania]Wymagania do oddania
Oddaj 1 plik (PDF/DOCX) zawierający:
· Checklisty Windows + Linux (wypełnione).
· Minimum 6 Change Records.
· Minimum 4 testy skutków (po 2 na OS): „działa” i „jest ograniczone”.
[bookmark: kryteria_oceny_10_pkt]Kryteria oceny (10 pkt)
· [bookmark: fnref1_4]Wdrożenie + dowody (4 pkt): realne zmiany, zrzuty/wyjścia, Sysmon EID 1/3 potwierdzone.[1]
· Testy i kontrola zmian (4 pkt): widać „przed/po”, są testy i plan rollback.
· Jakość checklist i wniosków (2 pkt): sensowne priorytety, brak zmian „na oślep”.
Jeśli chcesz, dopiszę wersję „jedno‑OS” (tylko Windows albo tylko Linux) na wypadek, gdybyście na zajęciach nie zdążyli zrobić obu platform w 2 godziny.

⁂
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